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(เครื่องคอมพิวเตอร์แม่ข่าย)
ส่วนงาน/หน่วยงาน		
ผู้ให้ข้อมูล		อีเมล	                  @up.ac.th	โทรศัพท์		
ชื่อเครื่องคอมพิวเตอร์แม่ข่าย		IP Address		

	รายการ
	สถานะการดำเนินการ
	ผลการดำเนินการ/หลักฐานประกอบ

	1. ด้าน Secure Infrastructure
	

	1.1 ปิดบริการที่ไม่ปลอดภัย หรือไม่จำเป็นต่อการให้บริการเว็บไซต์และ
เว็บแอปพลิเคชัน
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	1.2 จำกัดการติดตั้งซอฟต์แวร์ที่ไม่จำเป็น หรือซอฟต์แวร์ที่ไม่ปลอดภัย
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	1.3 ติดตั้งซอฟต์แวร์สำหรับตรวจจับและตอบสนองต่อภัยคุกคาม (Endpoint Detection and Response) และซอฟต์แวร์ตรวจจับป้องกันไวรัสคอมพิวเตอร์ (Anti-Virus Software)
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	1.4 อัปเดตแพตช์ซอฟต์แวร์ระบบปฏิบัติการและซอฟต์แวร์บริการอื่น ๆ ที่่ใช้ให้เป็นปัจจุบันอยู่เสมอ
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	1.5 ตั้งเวลาของเครื่องคอมพิวเตอร์แม่ข่ายโดยใช้มาตรฐานเวลาตามที่ส่วนกลางกำหนดไว้
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	1.6 ห้ามใช้บัญชีผู้ใช้งานที่มหาวิทยาลัยออกสำหรับการปฏิบัติงานทั่วไป เข้าถึงและมีสิทธิ์ administrator ของเครื่องคอมพิวเตอร์แม่ข่าย เพื่อบริหารจัดการเครื่องคอมพิวเตอร์แม่ข่าย
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	2. ด้าน Secure Web Server
	

	2.1 ใช้ซอฟต์แวร์สำหรับเครื่องคอมพิวเตอร์แม่ข่ายที่ยังมีการสนับสนุนด้านความปลอดภัยอย่างต่อเนื่อง
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	2.2 ใช้ภาษาโปรแกรมฝั่งเครื่องคอมพิวเตอร์แม่ข่าย (Server Side Script) 
ที่มีการสนับสนุนด้านความปลอดภัย
	o N/A (ไม่มีการใช้งาน Server Side Script)
o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	2.6 กำหนดสิทธิ์การเข้าถึงไฟล์ (file) และโฟลเดอร์ (folder) อย่างปลอดภัยตามสิทธิ์การใช้งาน
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	2.7 ให้สิทธิ์ต่ำที่สุด (least privilege) สำหรับ process ของเครื่องคอมพิวเตอร์แม่ข่าย
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	3. ด้าน Secure Database Server 	o N/A (ไม่มีการใช้งาน Database Server)
	

	3.1 อนุญาตเฉพาะเว็บไซต์หรือแอปพลิเคชันที่พัฒนาให้สามารถเข้าถึง database server ได้เท่านั้น
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	
	

	3.2 ปิดการใช้งานบริการ background service ที่ไม่จำเป็นใน database server
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	3.3 ตรวจสอบบัญชีผู้ใช้งาน (username และ password) อย่างน้อยทุก 
6 เดือนและลบบัญชีที่ไม่ใช้งานแล้ว
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	3.4 ปิดบัญชีผู้ใช้งานฐานข้อมูลที่เป็นค่าเริ่มต้น
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	3.5 สำรองข้อมูล database อัตโนมัติหรือทำด้วยตนเอง นอกเหนือจากการให้ส่วนกลางสำรองข้อมูล database server
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	3.6 ห้ามใช้บัญชีผู้ใช้งานที่มหาวิทยาลัยออกให้สำหรับการปฏิบัติงานทั่วไป ในการเชื่อมต่อกับ Database Server หรือใช้เป็นบัญชีผู้ดูแลระบบ database server
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	3.7 กำหนดสิทธิ์การเข้าถึงแก้ไขเปลี่ยนข้อมูลใน database server ให้เหมาะสม
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	6. ด้าน Response and Recovery
	

	6.1 เปิดการจัดเก็บข้อมูลจราจรของ Web Server (Log file) เป็นระยะเวลาอย่างน้อย 90 วัน
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	6.2 มีการทดสอบช่องโหว่ความปลอดภัยของเว็บไซต์และเว็บแอปพลิเคชัน อย่างน้อยทุก 3-6 เดือน
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	6.3 แก้ไขปัญหาด้านความปลอดภัยที่ได้รับแจ้งจากศูนย์รักษาความมั่นคงปลอดภัยไซเบอร์ให้ครบถ้วน
	o ดำเนินการแล้ว
o ยังไม่ได้ดำเนินการ เนื่องจาก		
	






