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(เว็บแอปพลิเคชัน/เว็บไซต์)
ส่วนงาน/หน่วยงาน		
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ชื่อระบบสารสนเทศ		URL		
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	 ภายในประเทศ	 ต่างประเทศ
	รายการ
	สถานะการดำเนินการ
	ผลการดำเนินการ/หลักฐานประกอบ

	2. ด้าน Secure Web Server
	

	2.3 ปิดการใช้งาน HTTP (Hyper Text Transfer Protocol) 
	 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	2.4 เปิดการใช้งาน HSTS (HTTP Strict Transport Security)
	 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	2.5 ปิดการใช้งาน Algorithm การเข้ารหัส HTTPS ที่ไม่ปลอดภัย
	 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4. ด้าน Secure Application Development
	

	4.1 ปรับปรุงซอฟต์แวร์สำหรับการพัฒนาเว็บไซต์อยู่เสมอ
	 N/A (ไม่มีการใช้งาน Framework หรือ Library อื่นๆ)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.2 ปิดการแสดงข้อความผิดพลาดใน Web Browser
	 N/A (ไม่มีการแจ้งข้อความผิดพลาด Debug/Exception)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.3 ปิดการทำงาน debugging mode
	 N/A (ไม่มีการทำงานแบบ Debugging Mode)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.4 ตั้งค่าการใช้ Session Cookies ให้ปลอดภัย
	 N/A (ไม่มีการใช้งาน Cookies)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.5 กำหนดระยะเวลาการหมดอายุของ user session และ JWT (Json web token) ให้เหมาะสม
	 N/A (ไม่มีการใช้งาน User session และ JWT)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.6 ตรวจสอบข้อมูลนำเข้า (input validation) จากผู้ใช้งานก่อนประมวลผลเสมอ
	 N/A (ไม่มีการรับข้อมูลผ่านฟอร์ม AJAX, URL, ไฟล์อัปโหลด)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.7 ป้องกันการโจมตีแบบ CSRF (Cross-site Request Forgery) โดยการใช้งาน CORS (Cross-Origin Resource Sharing) หรือ Anti Request Forgery Token
	 N/A (ไม่มีการรับข้อมูลผ่านฟอร์ม AJAX, URL, ไฟล์อัปโหลด)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.8 ระบุ X-Content-Type-Options nosniff เพื่อให้ Web Browser ไม่พยายามคาดเดาประเภทไฟล์เอง
	 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.9 ใช้งาน Sub Resource Integrity (SRI) เมื่อมีการใช้งาน script จากผู้ให้บริการ Content Delivery Network (CDN)
	 N/A (ไม่มีการใช้งานเนื้อหาจาก CDN)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.10 กำหนดนโยบายการแสดงแหล่งที่มา (Referrer Policy) เมื่อผู้ใช้งาน Click link เพื่อไปเว็บไซต์อื่น
	 N/A (ไม่มี Link ที่จะนำไปสู่เว็บไซต์อื่น)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.11 ระบุค่า Content Security Policy (CSP) ใน HTTP Header เพื่อจำกัดแหล่งที่่มาของ script ที่ไม่ปลอดภัย
	 N/A (ไม่มีการใช้งาน JavaScript)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.12 ระบุค่า X-Frame-Options เป็น DENY ใน header ของการตอบกลับ HTTP
	 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.13 สมัครใช้บริการ Google Search Console เพื่อแก้ไขปัญหาฝากลิงค์เว็บพนัน
	 N/A (ใช้เฉพาะภายใน ไม่สามารถเข้าถึงจาก Internet ได้)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.14 ตรวจสอบการนำเข้าข้อมูลใน HTML form โดยใช้ Captcha หรือเทคนิคอื่น ๆ สำหรับแบบฟอร์มที่เป็นสาธารณะ
	 N/A (ไม่มีการใช้ Form แบบสาธารณะ)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.15 ควบคุมการทำดัชนีการค้นหาของบริการค้นหา (search engine)
	 N/A (ใช้เฉพาะภายใน ไม่สามารถเข้าถึงจาก Internet ได้)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	4.16 ไม่เก็บ Source Code ของ Web Application ไว้ใน Production Web Server
	 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	5. ด้าน Secure Sensitive Data

	5.1 ใช้บริการ Login ของมหาวิทยาลัยที่สนับสนุน Multi-Factor Authentication ในการเข้าสู่ระบบเสมอ
	 N/A (ไม่จำเป็นต้องมีการ Login ก่อนเข้าใช้งาน)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	5.2 ทำ Data Masking, Anonymous Data และ Redaction สำหรับการส่งออกข้อมูลส่วนบุคคลเสมอ
	 N/A (ไม่มีการรับหรือแสดงข้อมูลส่วนบุคคล)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	

	5.3 ไม่เก็บรหัสผ่าน กุญแจลับ (secret key) หรือ API key ที่สามารถเข้าถึงได้ในโฟลเดอร์เก็บเว็บไซต์
	 N/A (ไม่มีการใช้ Secret Key หรือ API Key)
 ดำเนินการแล้ว
 ยังไม่ได้ดำเนินการ เนื่องจาก		
	



